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1. CONTROLE DE REVISOES

Rev. Data Alteragoes Elaborado por: Aprovado por:

00 03/07/24 Emissao inicial Magda M e Priscila P Adriana B e Ricardo M
2. INTRODUCAO

A Politica de Privacidade Interna (PPI) da Dexter Engenharia estabelece as diretrizes para o

tratamento de dados pessoais dos nossos clientes, colaboradores e parceiros, conforme a Lei

Geral de Protecdo de Dados Pessoais (LGPD). Este documento descreve como coletamos,

utilizamos, armazenamos e protegemos os dados pessoais, bem como os direitos dos titulares

€ N0SS0S compromissos com a privacidade e a seguranca das informacoes.

2.1.

DESCRIGCAO GERAL E DO OBJETIVO

Coleta de Dados: Esclarecer quais dados pessoais sao coletados, de que forma e para
quais finalidades, assegurando que os titulares estejam cientes e possam exercer o
controle sobre suas informacgdes.

Uso dos Dados: Detalhar as finalidades para as quais os dados pessoais sao utilizados,
garantindo que o uso dessas informacGes esteja sempre alinhado com os propdsitos
informados no momento da coleta ou em contratos firmados.

Compartilhamento de Dados: Informar com quem e em que circunstancias os dados
pessoais podem ser compartilhados, assegurando que esse compartilhamento ocorra
apenas com terceiros que adotem praticas de protegdao de dados equivalentes as nossas.
Armazenamento e Seguranca: Descrever as medidas de seguranca adotadas para
proteger os dados pessoais contra acesso nao autorizado, perda, alteracao ou destruicao,
bem como os critérios para a retencdo desses dados pelo tempo necessario ao

cumprimento das finalidades previstas.
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= Direitos dos Titulares: Garantir que os titulares dos dados conhegam e possam exercer
seus direitos, tais como acesso, correcao, exclusdo, oposicao e portabilidade, de maneira
facil e eficiente.

» Transparéncia e Conformidade: Demonstrar a transparéncia em relagdo as praticas
de tratamento de dados pessoais, bem como a nossa conformidade com as legislagbes

aplicaveis, promovendo a confianga e a segurancga nas interagées com Nnossos Servicos.

2.2. DECLARAGAO DE COMPROMISSO COM A PRIVACIDADE DOS DADOS PESSOAIS
Estamos comprometidos em manter a confianca de todos aqueles que utilizam nossos servigos,
e por isso, adotamos praticas rigorosas para garantir que seus dados sejam tratados de maneira

segura, transparente e responsavel.

Nossa Declaragdo de Compromisso com a Privacidade dos Dados dos Titulares reflete nossa
dedicacdo em respeitar e proteger os direitos dos Titulares de Dados, em conformidade com a
Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras legislacdes aplicaveis. Nossos

compromissos incluem:

* Transparéncia: Informar de maneira clara e acessivel sobre como coletamos,
utilizamos, armazenamos e compartilhamos os dados pessoais dos nossos titulares,
garantindo que todas as informacbes relevantes estejam sempre disponiveis e
compreensiveis.

» Segurancga: Implementar medidas técnicas e organizacionais adequadas para proteger
os dados pessoais contra acessos nao autorizados, perda, destruicdo ou alteracao.
Revisamos e atualizamos constantemente nossos protocolos de seguranca para
acompanhar as melhores praticas do mercado.

= Controle e Autonomia: Garantir que os Titulares tenham pleno controle sobre seus
dados pessoais, facilitando o exercicio dos direitos previstos na legislagdo, tais como o

direito de acesso, correcao, exclusdao e portabilidade dos dados.
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» Uso Responsavel: Utilizar os dados pessoais exclusivamente para as finalidades
informadas aos titulares e conforme autorizado por eles, assegurando que o tratamento
dos dados seja sempre ético e em conformidade com as bases legais apropriadas.

= Nao Compartilhamento Indevido: Compartilhar os dados pessoais dos nossos titulares
apenas com terceiros que também demonstrem comprometimento com a privacidade e
segurancga, e somente quando necessario para a prestacdo dos servigos ou para cumprir
obrigagdes legais.

= Melhoria Continua: Buscar constantemente aprimorar nossas praticas de privacidade e
seguranga, investindo em treinamentos, tecnologias e processos que promovam a

protecao dos dados pessoais de nossos titulares.

3. COLETA DE DADOS PESSOAIS
3.1. TIPOS DE DADOS COLETADOS

Abaixo estdo descritos os tipos de dados coletados.

Tipos de Dados Coletados Descricao

Dados de Identificagao Nome completo, nimero de documentos de identificagao
Pessoal (RG, CPF, Registro Profissional etc.).
Dados de Contato Endereco de e-mail, nimero de telefone e celular,

WhatsApp, enderecgo residencial ou comercial.

Dados Financeiros Dados de cobranca, dados bancarios (niUmero da conta,
(Faturamento e/ou agéncia e banco), histoérico de transacdes e servigos.
Pagamento)

Dados de Navegacao e Uso Endereco IP, dados de geolocalizacao, historico de

do Site navegacao e interagdes com nosso site.
Dados de Perfil Preferéncias de servicos, dados fornecidos em pesquisas e
feedbacks.
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Dados de Comunicacao Conteudo de e-mails, mensagens e outras comunicacoes

conosco e registros de chamadas telefbnicas.

Dados Sensiveis Dados de saude quando aplicavel.

Dados de Uso Cookies e Tecnologias semelhantes, Endereco de IP, Dados

de Navegacao, Dados de Dispositivo e Navegador.

3.2. METODOS DE COLETA

Abaixo estdo descritos como se da a coleta de dados pessoais.

Coleta Descricao

Formularios Online .

Formularios Cadastrais

Formularios de Cadastro: Coletamos dados pessoais
quando os titulares se registram em nosso site,
preenchendo formularios que solicitam informagdes como
nome, e-mail, nUmero de telefone, CPF e outras
informagdes relevantes.

Formularios de Contato: Quando os titulares entram
em contato conosco através de formularios de contato,
coletamos informagdes como nome, e-mail e a
mensagem enviada para responder adequadamente as
suas perguntas ou solicitacoes.

Ficha Cadastral (Clientes): Coletamos dados pessoais
quando os titulares preenchem o F13-v02-COM-
FichaCadastral que solicitam Dados para Faturamento
(Nome completo, CPF, Enderegco Completo), Dados para
Cobranca (Telefone, e-mail e enderego completo).

Ficha Cadastral (Terceiros): Coletamos dados
pessoais quando os titulares preenchem o F72-
FichaCadastral que solicitam os Dados dos Sécios (Nome

Completo, RG, CPF e Registro Profissional).
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Cookies e Tecnologias » Cookies: Sao coletados automaticamente quando o
Semelhantes usuario navega pelo site, os cookies sao

automaticamente criados e armazenados.

= Web Beacons e Pixels: Sao coletados
automaticamente, os web beacons e pixels sao
embutidos no cédigo HTML da web e e-mails.

Navegacao e Interagao = Dados de Navegagao: Coletamos automaticamente

com o Site dados sobre a navegacdo dos titulares em nosso site,
incluindo as paginas visitadas, o tempo gasto em cada
pagina, os links clicados e outras agoes realizadas.

» Logs de Servidor: Nossos servidores registram
automaticamente informagdes como endereco IP, tipo de
navegador, paginas de referéncia/saida e carimbos de
data/hora, que sdo usados para monitorar e melhorar o
desempenho e a seguranca do site.

Comunicagdes Diretas » E-mails e Mensagens: Quando os titulares se
comunicam conosco por e-mail, chat ou outras formas de
mensagem, coletamos os dados contidos nessas
comunicagoes para responder adequadamente e fornecer
suporte.

= Chamadas Telefonicas: Podemos coletar informagoes

durante chamadas telefonicas com nosso atendimento ao

cliente.
Dados de Transacodes * Processamento de Faturamento: Coletamos dados
Financeiras necessarios para processar transacoes financeiras, como

informacOes para emissdo de nota fiscal e boletos
bancérios.
= Conformidade Legal: Cumprir obrigacdes legais e

regulatérias.
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4. USO DE DADOS
4.1. FINALIDADES
Abaixo estdo descritas as finalidades de uso dos dados pessoais.
Finalidade Descricao
Prestacao de Servicos = Execucao de Contratos: Utilizamos os dados para

cumprir e gerenciar contratos firmados com nossos
titulares, garantindo que os servigos sejam entregues
conforme o esperado.

= Atendimento ao Cliente: Os dados sao utilizados para
prestar suporte ao cliente, responder a davidas, resolver
problemas e fornecer assisténcia geral.

* Processamento de Transagoes: Utilizamos dados
financeiros e de pagamento para processar emissao de
boletos e notas fiscais, bem como, pagamentos
relacionados ao cumprimento contratual.

Melhoria de Servigos = Analises e Pesquisas: Analisamos os dados de uso e
feedback dos titulares para melhorar nossos servicos,
identificar tendéncias e desenvolver novas analises.

= Experiéncia do Usuario: Utilizamos dados para
personalizar a experiéncia dos titulares, adaptando o
conteldo e as recomendagoes de acordo com as
preferéncias e comportamentos individuais.

Marketing e Publicidade = Campanhas Personalizadas: Utilizamos dados de
perfil, preferéncias e histdrico de servigcos contratados
para criar campanhas publicitarias direcionadas e enviar
ofertas que sejam relevantes para os interesses dos

titulares.
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* Comunicacoes de Marketing: Enviamos newsletters,

promocoes e outras comunicacdes de marketing para 0s

titulares que optaram por recebé-las.

* Monitoramento de Seguranca: Utilizamos dados para

monitorar e proteger nossos sistemas e titulares contra
fraudes, atividades ndo autorizadas e outras ameacas a

seguranca.

= Autenticacdao e Verificagdao: Verificamos a identidade

dos titulares e utilizamos métodos de autenticacdo para
garantir que apenas individuos autorizados acessem

NOSSOS Servigos.

= Cumprimento de Obrigacoes Legais: Utilizamos dados

para cumprir requisitos legais e regulatoérios, respondendo
a solicitacdes de autoridades governamentais e cumprindo

obrigagdes fiscais e contabeis.

* Gestao de Contenciosos: Em casos de investigacoes

legais, utilizamos dados para nos defender ou exercer

nossos direitos legais.

= Relatoérios e Analises Internas: Utilizamos dados para

gerar relatorios internos, avaliar o desempenho de nossos

servigos e tomar decisGes estratégicas.

= Gerenciamento de Recursos Humanos: Para nossos

funcionarios e colaboradores, utilizamos dados para
gerenciar o relacionamento de trabalho, processar folhas
de pagamento, cumprir obrigacOes trabalhistas e conceder

beneficios.

= Inovacgdao e Desenvolvimento: Utilizamos dados para

identificar oportunidades de inovacdo e desenvolver novos

servigos.
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4.1.1. Finalidade de Uso dos Dados Coletados Automaticamente
Dados Finalidades
Cookies Necessarios Esses cookies sdao essenciais para o funcionamento do

site, permitindo que os titulares naveguem e utilizem suas
funcionalidades basicas.

Cookies de Desempenham Coletam informacgdes sobre como os titulares utilizam
nosso site, ajudando-nos a melhorar a funcionalidade e o
desempenho.

Cookies de Funcionalidade Permitem que o site lembre as escolhas dos titulares
(como nome de usuario, idioma ou regido) para oferecer
uma experiéncia mais personalizada.

Cookies de Publicidade Utilizados para exibir anuncios relevantes aos interesses
dos titulares e medir a eficacia das campanhas
publicitarias.

Tecnologias Semelhantes Incluem web beacons, pixels, e tags que sdo usadas para
entender o comportamento dos titulares e interacdes com
nossas comunicagoes.

Endereco IP Coletamos o endereco IP (Internet Protocol) dos
dispositivos utilizados para acessar nossos servigos.
Utilizamos para identificar a localizagdo geografica
aproximada dos titulares; diagnosticar problemas com
nossos servidores e administrar nosso site; e, monitorar e
prevenir fraudes e atividades nao autorizadas.

Dados de Navegacao Os dados de navegacdo nos ajudam a entender como os
titulares utilizam nosso site e a melhorar a experiéncia de
navegacdo. Utilizamos: URLs de referéncia (a pagina

anterior que levou o usuario/titular ao nosso site); paginas
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visitadas dentro do nosso site; tempo gasto em cada
pagina; links clicados e agdes realizadas no site.
4.2. BASE LEGAL

O processamento dos dados pessoais dos nossos titulares é realizado com base em fundamentos
legais estabelecidos pela Lei Geral de Protecdo de Dados Pessoais (LGPD). Abaixo estao descritas

as bases legais que utilizamos para o tratamento de dados pessoais, juntamente com exemplos

praticos especificos para cada situacgao:

Base Legal

Consentimento

Cumprimento de
Obrigacdes Legais

e Regulamentares

Descricao
Utilizamos o
consentimento do
Titular dos dados
quando ele
expressamente
concorda com o
processamento de
seus dados pessoais
para finalidades
especificas, bem
como, banner de
cookies em nosso

site.

Processamos dados
pessoais para
cumprir com
obrigacdes legais e

regulatérias as
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Exemplos

Marketing Direto: Quando um cliente
assina nossa a newsletter.

Participacao em Pesquisas: Quando
solicitamos a participacao dos titulares em
pesquisas de satisfagdo e eles consentem
em fornecer suas opinides e feedbacks.
Elaboracao de Propostas Comerciais:
Quando um cliente potencial nos fornece
informagdes para que possamos preparar
uma proposta de servigo personalizada.
Elaboracao de Contratos: Quando um
titular nos fornece informacgdes para
elaboracdao de contratos de prestacdo de
servigos ou contratos de trabalho.
Obrigacgodes Fiscais: Retencao de dados
financeiros e transacionais por um periodo
determinado para cumprimento de
exigéncias fiscais.

Respostas a Autoridades Reguladoras:
Fornecimento de dados pessoais conforme
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quais estamos

sujeitos.

POLITICA DE PRIVACIDADE INTERNA

Seguranca da Informacao

DEXTER

ENGENHARIZ

N
.

solicitado por autoridades governamentais

e regulatorias durante auditorias ou

investigagoes.
= Obrigacoes Trabalhistas:
Processamento de dados pessoais de
colaboradores para cumprimento de
obrigacdes trabalhistas, como registros de
folha de pagamento e beneficios.
Servicos de Avaliagoes de Imoéveis:

Execugao de Utilizamos dados "

Contratos pessoais para Tratamento de dados de clientes para a
executar contratos e realizacdao de avaliagdes e vistoria de
fornecer servigos imoveis conforme estipulado em contrato,
aos nossos titulares, tais como: nome completo, endereco
conforme acordado completo, telefone, celular e e-mail. Sao
nos termos de solicitados documentos de IPTU e Matricula
servigo. (documento publico).

= Prestacao de Servigos: Utilizacdo de
dados pessoais para fornecer suporte
técnico e atendimento ao cliente conforme
os termos do contrato de servico.

= Faturamento e Pagamento:
Processamento de dados bancarios para
pagamento e de faturamento e cobrangas
de servigos prestados.

Interesse Processamos dados = Melhoria de Servigos: Analise de dados

Legitimo pessoais com base de uso e feedback dos clientes para

€m nossos aprimorar nossos servicos e desenvolver

interesses legitimos, novas funcionalidades.

desde que esses = Segurancga e Prevencao de Fraudes:

interesses nao Monitoramento de atividades em nossos
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Execucao de

Politicas Publicas

Exercicio Regular
de Direitos em
Processos

Judiciais

Docusign Envelope ID: 883FBCAE-E6FC-433A-BFED-FGE39EGG6AE3

POLITICA DE PRIVACIDADE INTERNA “

DEXTER

ENGENHARIA

Seguranca da Informacao

prevalegcam sobre os
direitos e liberdades
fundamentais dos

titulares dos dados.

Processamos dados
pessoais quando
necessario para a
execucao de
politicas publicas,
conforme
disposicoes legais e
regulatorias.
Utilizamos dados
pessoais para o
exercicio regular de
direitos em
processos judiciais,
administrativos ou

arbitrais.
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sistemas para detectar e prevenir fraudes e
acessos nao autorizados.

Marketing Direto: Envio de comunicagdes
de marketing para clientes existentes sobre
servigos relacionados que possam ser do
interesse deles, com base em um
relacionamento comercial anterior.
Colaboragao com Orgédos Publicos:
Fornecimento de dados pessoais conforme
necessario para apoiar iniciativas de
interesse publico, como censos realizados
pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE).

Defesa em Litigios: Utilizacdo de dados
pessoais em agoes judiciais para defesa
da empresa contra reclamacgdes ou
processos legais.

Cumprimento de DecisOes Judiciais:
Processamento de dados conforme
necessario para cumprir com decisdes e
ordens judiciais.

Gestao de Contenciosos: Manutencgao
de registros de correspondéncias e
interacoes relacionadas a disputas legais
para fins de gestdo e resolucdo de

contenciosos.
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5. COMPARTILHAMENTO DE DADOS

Seguranca da Informacao

POLITICA DE PRIVACIDADE INTERNA

DEXTER

ENGENHARIA

N
.

Os dados pessoais podem ser compartilhados nas seguintes situagdes:

Entidades Descricao

Fornecedores de Utilizamos prestadores de

Servicos servigos para nos ajudar a operar
nossos negécios e fornecer
NOSSOS Servigos.

Autoridades Podemos compartilhar dados

Legais e pessoais com autoridades legais,

Governamentais governamentais e regulatérias
para cumprir obrigacoes legais e

regulatorias.
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Exemplos

Provedores de hospedagem
de dados e infraestrutura de
TI;

Empresas de processamento
de pagamentos e instituicdes
financeiras;

Provedores de servigos de
marketing, pesquisa e analise
de dados;

Empresas que nos fornecem
servigos de advocacia e/ou
contabilidade;

Empresas de engenharia que
realizam vistoria do imovel in
loco.

Cumprimento de intimacdes,
ordens judiciais e
investigacdes legais;
Relatdérios obrigatérios para
autoridades fiscais e
regulatorias;

Cooperacao com
investigacoes e auditorias

governamentais.
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Consultores e Podemos compartilhar dados com = Consultores juridicos e

Profissionais consultores e profissionais advogados;

Especializados especializados que nos auxiliam = Auditores e contadores;
em diversas areas de nossos = Consultores de gestao e
negdcios. tecnologia.

5.1. GARANTIAS E MEDIDAS DE SEGURANCA EM CASO DE COMPARTILHAMENTO

Garantia/Medidas Descricao Detalhes

Termos de Firmamos acordos de » Clausulas que obrigam os

Confidencialidade confidencialidade com todos os terceiros a manterem a

"M32-v00- terceiros que processam dados confidencialidade e
TermoConsentimento- .

pessoais em nosso nome. seguranca dos dados
PessoafFisica”; "M34-v00- )
TermoConsentimento- pessoais.
Interno”: “M36-v00- = Especificacao das finalidades

TermoNDA-Pessoaluridica”.

Avaliacao e Selecao

de Parceiros

Medidas Técnicas de

Seguranca

Realizamos uma criteriosa
avaliacdo dos parceiros e
fornecedores antes de
compartilhar qualquer dado

pessoal.

Implementamos medidas
técnicas avancadas para
proteger os dados pessoais
durante a transferéncia e

armazenamento.

para as quais os dados
podem ser utilizados.
Verificagdo das praticas de
seguranga e protegdo de
dados dos terceiros.
Preferéncia por parceiros
que possuem certificacoes
reconhecidas em seguranga
da informacdo (como ISO
27001).

Utilizacdo de criptografia
para proteger os dados em

transito e em repouso.
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Politicas e
Procedimentos de

Acesso

Monitoramento e

Auditoria

Treinamento e

Conscientizacao

POLITICA DE PRIVACIDADE INTERNA “

Seguranca da Informacao

Controlamos rigorosamente o
acesso aos dados pessoais

compartilhados com terceiros.

Monitoramos e auditamos
regularmente as atividades dos
terceiros que possuem acesso

aos dados pessoais.

Oferecemos treinamento regular
em protecao de dados e
seguranca da informacao para

nossos funcionarios e parceiros.
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DEXTER

ENGENHARIA

Adocao de protocolos
seguros de transferéncia de
dados (como HTTPS).
Implementacao de firewalls,
sistemas de deteccao de
intrusdo e outras tecnologias
de seguranca.

Limitagdo do acesso aos
dados apenas a individuos
autorizados e que
necessitam das informacdes
para desempenhar suas
funcdes.

Utilizagdo de autenticagao
multifator e controles de
acesso baseados em funcao.
Realizagcdo de auditorias
periddicas para garantir a
conformidade com os
contratos e politicas de
seguranga.

Monitoramento continuo de
atividades suspeitas ou nao
autorizadas.

Programas de treinamento
sobre praticas de seguranca
e conformidade com a
LGPD.
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» Sessdes de conscientizacao
sobre a importancia da

protecao de dados pessoais.

Respostas a Implementamos um plano de * Procedimentos estabelecidos
Incidentes de resposta a incidentes de para identificar, conter e
Seguranca seguranga para lidar mitigar os impactos de
rapidamente com qualquer violagdes de dados.
violagao de dados. = Notificagdo imediata as

autoridades competentes e
aos titulares dos dados
afetados, conforme exigido
pela LGPD.

6. MEDIDAS DE SEGURANGA DAS INFORMAGOES

Sdo adotadas as seguintes medidas de segurancga das informacdes:

Garantia/Medidas Descricao Detalhes

Criptografia Utilizamos técnicas = Criptografia em Transito: Todos os
de criptografia para dados transmitidos entre nossos
proteger os dados sistemas e os dispositivos dos titulares
durante a sao protegidos por criptografia TLS
transferéncia e o (Transport Layer Security).
armazenamento. = Criptografia em Repouso: Os dados

armazenados em nossos servidores e
bancos de dados sdo protegidos por
criptografia AES (Advanced Encryption
Standard) de 256 bits.

Controle de Acesso Implementamos = Autenticacao Multifator (MFA):

rigorosos controles Utilizamos MFA para adicionar uma
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Firewall e Sistemas
de Deteccao de

Intrusao
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DEXTER

ENGENHARIA

Seguranca da Informacao

de acesso para
garantir que apenas
individuos
autorizados possam
acessar dados

pessoais.

Utilizamos firewalls e
sistemas de detecgao
e prevencao de
intrusao para
proteger nossa rede
contra acessos nao
autorizados e

ataques cibernéticos.
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camada extra de seguranca, exigindo
multiplas formas de verificacdo para
acessar sistemas sensiveis.

Principio do Menor Privilégio: Os
acessos sdo concedidos com base no
principio do menor privilégio,
garantindo que os titulares tenham
apenas as permissdes necessarias para
desempenhar suas fungoes.

Controle de Acesso Baseado em
Funcodes (RBAC): Atribuimos
permissdes de acesso com base nas
fungdes dos colaboradores,
restringindo o acesso a dados
especificos conforme a necessidade.
Firewalls: Configuramos firewalls para
monitorar e controlar o trafego de
entrada e saida, bloqueando atividades
suspeitas e maliciosas.

Sistemas de Detecgdo de Intrusao
(IDS): Implementamos IDS para
monitorar a rede em busca de
atividades andmalas e potenciais
violagdes de seguranca.

Sistemas de Prevencgao de Intrusao
(IPS): Utilizamos IPS para detectar e
prevenir ataques, bloqueando trafego
malicioso antes que possa causar

danos.
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Monitoramento

Continuo e Auditoria

Backup e
Recuperacgao de

Dados

Treinamento e

Conscientizacao
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Seguranca da Informacao

Realizamos
monitoramento
continuo e auditorias
regulares para
garantir a seguranga
dos dados e
identificar

vulnerabilidades.

Implementamos
estratégias de backup
e recuperacgao de
dados para garantir a
disponibilidade e
integridade dos
dados em caso de

falhas ou incidentes.

Oferecemos
treinamento continuo
em seguranca da
informacdo para
nossos colaboradores

e parceiros.
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Monitoramento Continuo:
Monitoramos nossos sistemas e redes
24/7 para detectar e responder
rapidamente a incidentes de
seguranga.

Auditorias de Seguranca:
Conduzimos auditorias de seguranca
periddicas para avaliar a eficacia das
nossas medidas de protecao e
identificar areas de melhoria.
Backups Regulares: Realizamos
backups regulares de todos os dados
criticos para garantir que possam ser
recuperados em caso de perda ou
corrupcao.

Planos de Recuperacao de
Desastres: Desenvolvemos e
testamos planos de recuperacao de
desastres para garantir a continuidade
dos negdcios em situagdes adversas.
Programas de Treinamento:
Realizamos programas de treinamento
regulares para educar nossos
colaboradores sobre praticas de
seguranca e protecao de dados.
Campanhas de Conscientizagao:
Promovemos campanhas de
conscientizacdo sobre seguranca
cibernética para reforgar a importancia

da protecgao de dados.
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Gerenciamento de Implementamos = Scans de Vulnerabilidade:
Vulnerabilidades processos de Realizamos scans regulares para
gerenciamento de identificar vulnerabilidades em nossos
vulnerabilidades para sistemas e redes.
identificar, avaliar e = Corregao de Vulnerabilidades:
corrigir falhas de Aplicamos patches e atualizacoes de
seguranga em nossos seguranga prontamente para corrigir
sistemas. vulnerabilidades identificadas.

7. ARMAZENAMENTO E RETENCAO DE DADOS
Nosso objetivo é garantir que os dados sejam mantidos de maneira segura e apenas pelo tempo
necessario para cumprir as finalidades para as quais foram coletados, em conformidade com a

LGPD. Abaixo estdo descritas nossas praticas de armazenamento e retencdo de dados.

7.1. LOCAIS DE ARMAZENAMENTO DOS DADOS

7.1.1. Servidores de Dados: Os dados pessoais sdao armazenados em servidores seguros
localizados em datacenters de alta seguranca. Estes datacenters sao gerenciados por provedores
de servicos de infraestrutura de nuvem reconhecidos, que aderem a padrdes rigorosos de

seguranca da informacao.

7.1.2. Localizacao Geografica: Dependendo da localizagdo dos titulares e das exigéncias
legais, os dados podem ser armazenados em diferentes regides ou paises. Garantimos que todos

os datacenters utilizados cumpram com as regulamentagoes locais de protecao de dados.
7.1.3. Armazenamento em Nuvem: Utilizamos solugdes de armazenamento em nuvem que

oferecem alta disponibilidade e resiliéncia, garantindo que os dados estejam protegidos contra

perda e acesso ndo autorizado.
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7.2. PERIODO DE RETENGCAO DOS DADOS

Dados Descricao Retencao Justificativa
o Nome completo, data de 5 anos apods o término da 1. Necessario para fins
L . , ~ . .
< 2 nascimento, numero de relacao contratual. de auditoria;
o .
= 2 documentos de 2. Conformidade legal;
= 0
= . e ~ ;o
z o identificacao (RG, CPF 3. Resolugdo de possiveis
o . L
=] etc.). disputas juridicas.
Endereco de e-mail, 5 anos apos o término da 1. Utilizado para
numero de telefone relacdo contratual ou até comunicagdo com
celular, endereco a solicitacao de exclusao clientes e parceiros;
o . . . . ~
B residencial ou comercial. pelo titular. 2. Manutencao de
L .
g relacionamento e
o
campanhas de
marketing, se
consentido.
o o Dados bancarios (niumero 5 anos apos a realizagdo 1. Cumprimento de
m h n - ~ - ~ - -
o Z da conta, agéncia e da transacao. obrigagdes fiscais e
‘z) N = .. . .
< g banco), histérico de contabeis conforme a
P
< ~ . ~ .
™ a. transacgoes. legislagao aplicavel.
o Endereco IP, dados de 1 ano. 1. Andlise de
a geolocalizagdo, histoérico desempenho do site;
woy ~ . o
2 = de navegacao, interagoes 2. Seguranga e
11
(4 . . ~
< o com o site. personalizagao da
G Q
E experiéncia do
z usuario.
Preferéncias de produtos 3 anos apds a coleta ou 1. Personalizagdo de
E e servicos, dados até a solicitacdo de servigos;
[~ . . « .
w fornecidos em pesquisas e @ exclusao pelo titular.
feedbacks.
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COMUNICACAO

SENSIVEIS

LOGS DE
ACESSO /
ATIVIDADE

TRANSACAO
FINANCEIRA

: PO-11

Mantidos enquanto a
conta do Titular estiver
ativa.

Contelido de e-mails,
mensagens e outras
comunicagoes, registros

de chamadas telefonicas.

Dados de saude, quando

aplicavel.

Informacdes sobre o
acesso aos sistemas e

atividades realizadas.

Informacdes para
processamento de
faturamento e

pagamento.

POLITICA DE PRIVACIDADE INTERNA

Seguranca da Informacao

DEXTER

ENGENHARIA

N\’

2. Andlise de mercado e
melhorias nos
servicos.

5 anos apos a 1. Cumprir obrigacdes

desativacao. legais e resolver
disputas.

5 anos apos registro ou 1. Histdrico de

mantidos até que o Titular atendimento ao

solicite o cancelamento cliente, resolucdo de

das comunicagdes de duvidas e suporte.
marketing ou retire seu

consentimento.

3 meses apos a coleta, 1. Necessario para

salvo obrigagdes legais finalidades especificas,

especificas que exijam como a concessao de

retengdo por um periodo assisténcia médica aos

maior. funcionarios, com o
consentimento do
titular.

6 meses a 1 ano. 1. Monitoramento de
seguranga;

2. Auditoria e prevencgao
de fraudes.

5 anos. 1. Cumprimento de
obrigacdes fiscais e
contabeis;

2. Auditorias financeiras.
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RELACIONADOS A
RECURSOS HUMANOS

: PO-11

Dados pessoais de
funcionarios e
colaboradores, incluindo
informacoes de folha de
pagamento, beneficios e
avaliacOes de

desempenho.

Dados coletados para fins

POLITICA DE PRIVACIDADE INTERNA

Seguranca da Informacao

Documentos relativos a
Previdéncia Social: 28
anos apo6s o término da
relacdo empregaticia.
Demais documentos, 02
anos apods rescisao

contratual.

Até que o titular solicite o

DEXTE

N

' ENGENHARIA

1. Cumprimento de
obrigacOes
trabalhistas, fiscais e
previdenciarias;

2. Possiveis resolucdes

juridicas.

1. Envio de informagoes

w 12 de envio de comunicagdes cancelamento ou retire relevantes e
% g de marketing. seu consentimento. personalizadas;
g g 2. Conforme o
= § consentimento do
titular.
7.3. MEDIDAS DE SEGURANCA NO ARMAZENAMENTO

7.3.1. Criptografia: Os dados sado criptografados tanto em transito quanto em repouso para

proteger contra acessos ndo autorizados.

7.3.2. Controle de Acesso: Implementamos controles rigorosos para garantir que apenas

pessoal autorizado tenha acesso aos dados, baseado no principio do menor privilégio.

= Acesso Seguro: Todos 0s acessos remotos aos nossos sistemas e dados sdo protegidos

por tecnologias seguras, incluindo o uso de VPNs (Virtual Private Networks) e
autenticacdo multifator (MFA).

7.3.3. Backups Regulares: Realizamos backups regulares dos dados para garantir a

disponibilidade e a recuperacao em caso de incidentes.
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7.4. CRITERIOS PARA DETERMINAR PERIODO DE RETENGAO
A definicdo do periodo de retencdo dos dados pessoais é baseada em uma analise criteriosa,
considerando a finalidade do tratamento, as obrigacGes legais e regulamentares, e os principios

de minimizacdo e necessidade. Abaixo estdo descritos os critérios que utilizamos para determinar

o periodo de retencdo dos dados pessoais:

Critério
Finalidade do

Tratamento

Descricao
O periodo de retencgdo é .
diretamente relacionado a
finalidade para a qual os dados

foram coletados e processados.

Obrigacdes Legais e Alguns dados devem ser retidos .

Regulamentares para cumprir com obrigacoes
legais, fiscais e regulamentares

especificas.
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Exemplos

Prestacao de Servigos:
Dados necessarios para
fornecer e manter nossos
servigos sao retidos enquanto
a conta do Titular estiver
ativa e enquanto necessario
para cumprir nossas
obrigacdes contratuais.
Marketing e Comunicagao:
Dados coletados para fins de
marketing sdo mantidos até
que o Titular solicite o
cancelamento da assinatura
de comunicagoes de
marketing ou retire seu
consentimento.

Dados Fiscais e Contabeis:
Retidos por um periodo
minimo de 5 anos para
cumprir com as exigéncias
fiscais e contabeis.
Registros de Transacdes

Financeiras: Mantidos pelo
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Interesses
Legitimos da

Empresa

Necessidade de
Defesa em

Processos Judiciais

Solicitagcao dos

Titulares dos Dados

Natureza dos Dados

POLITICA DE PRIVACIDADE INTERNA

Seguranca da Informacao

Dados pessoais podem ser
retidos com base nos interesses
legitimos da empresa, desde
qgue esses interesses nao
prevalegam sobre os direitos e
liberdades dos titulares dos

dados.

Dados podem ser retidos pelo
periodo necessario para a defesa
em processos judiciais,

administrativos ou arbitrais.

Os titulares dos dados tém o
direito de solicitar a exclusdo de
seus dados pessoais, exceto
quando houver uma base legal
para sua retencao.

A natureza e a sensibilidade dos
dados pessoais também
influenciam o periodo de

retengao.
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N
' ENGENHARI/
periodo exigido por leis
financeiras e regulatorias,
geralmente 5 anos.
Seguranca e Prevencao de
Fraudes: Logs de acesso e
dados de seguranga podem
ser mantidos por até 1 ano
para monitoramento e
prevencao de fraudes.
Melhoria de Servigos:
Dados de uso e
comportamento dos titulares
podem ser retidos para
analises e melhorias
continuas dos servigos.
Contenciosos Legais:
Dados relevantes para litigios
ou disputas legais sao
mantidos até a resolugdo
final do processo.

Direito ao Esquecimento:
Dados podem ser excluidos
mediante solicitagdao do
titular, salvo obrigacdo legal
de retencao.

Dados Sensiveis: Mantidos
pelo menor tempo possivel e
excluidos assim que a
finalidade especifica for
alcancada.
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Politica de Retencgao

Interna

POLITICA DE PRIVACIDADE INTERNA “

Seguranca da Informacao

A Dexter adota uma politica
interna de retengao de dados
gue define periodos especificos

para diferentes categorias de

DEXTER

ENGENHARIA

Dados de Menores: Retidos
com cuidados especiais e em
conformidade com a
legislacdo especifica.

Dados de Perfil: Retidos por
5 anos apods a desativacao da
conta.

Dados de Atendimento ao

dados. Cliente: Retidos por 5 anos
apoés o encerramento do

contrato.

8. DIREITO DOS TITULARES
Em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras legislacdes
aplicaveis, garantimos que os titulares dos dados possam exercer plenamente seus direitos.

Abaixo estdo descritos os direitos e como eles podem ser exercidos:

Direitos: Descricao: Como exercer:

Acesso Os titulares tém o direito de obter Podem solicitar uma copia dos
a confirmacdo sobre a existéncia dados pessoais que mantemos,
de tratamento de seus dados bem como informacgdes sobre
pessoais e de acessar esses como esses dados sao utilizados.
dados.

Retificagdo Os titulares tém o direito de Podem solicitar a corregdo ou

corrigir dados pessoais atualizacdo dos seus dados

incompletos, inexatos ou pessoais a qualquer momento,

desatualizados. entrando em contato com nosso

suporte ou através de sua conta.
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Exclusao
(Direito ao

Esquecimento)

Portabilidade dos

Dados

Informacao

Restricao do

Tratamento

Oposicao

POLITICA DE PRIVACIDADE INTERNA

Seguranca da Informacao

Os titulares tém o direito de
solicitar a exclusao de seus dados
pessoais em determinadas
circunstancias, como quando os
dados ndo sdao mais necessarios
para as finalidades para as quais
foram coletados ou quando o
consentimento é retirado.

Os titulares tém o direito de
receber seus dados pessoais em
um formato estruturado, de uso
comum e legivel por maquina, e
de transmitir esses dados a outro
fornecedor de servico.

Os titulares tém o direito de ser
informados sobre as entidades
publicas e privadas com as quais
compartilhamos seus dados.

Os titulares tém o direito de
solicitar a restricdo do tratamento
de seus dados pessoais em
determinadas circunstancias,
como durante a verificacao da
precisdo dos dados ou a analise
de uma objecdo ao tratamento.
Os titulares tém o direito de se
opor ao tratamento de seus dados
pessoais quando houver

fundamentos legitimos, inclusive

M04-v03 | Documento Publico | Pagina 26

Rua Irma Gabriela, 51 - Salas: 201/202.
Cidade Mongbes - Sao Paulo - SP

04571-130

DEXTER

' ENGENHARIA
Podem solicitar a exclusdo dos
seus dados pessoais, salvo

quando houver uma base legal

para a retencao deles.

Podem solicitar a portabilidade de
seus dados pessoais entrando em

contato com nosso suporte.

Podem solicitar informacgdes sobre
os terceiros com quem
compartilhamos seus dados
pessoais.

Podem solicitar a restricdo do
tratamento dos seus dados
pessoais entrando em contato

com nosso suporte.

Podem exercer o direito de
oposicao entrando em contato
conosco e apresentando suas

razdes para a objecgao.
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Nao Sofrer
Decisoes

Automatizadas

Retirar o

Consentimento

POLITICA DE PRIVACIDADE INTERNA “

Seguranca da Informacao

no caso de tratamento para fins
de marketing direto.

Os titulares tém o direito de nao
estar sujeitos a decisdes tomadas
exclusivamente com base em
tratamento automatizado, que
afetem seus interesses de forma
significativa.

Os titulares tém o direito de
retirar o consentimento dado para
o tratamento de seus dados

pessoais a qualquer momento.

9. COOKIES E TECNOLOGIAS SEMELHANTES

Como informado anteriormente, utilizamos cookies e outras tecnologias de rastreamento para

DEXTER

ENGENHARIA

Podem solicitar a revisao de
decisOes automatizadas entrando

em contato com nosso suporte.

Podem retirar seu consentimento
entrando em contato conosco ou
através das configuractes da sua

conta.

melhorar a experiéncia dos nossos usuarios, personalizar o conteldo e analisar o trafego em

nosso site. Esta secdo detalha como os usuarios podem gerenciar suas preferéncias de cookies

através de ferramentas especificas e fornece links diretos para as configuragdes de cookies nos

principais navegadores.

Cookies sao pequenos arquivos de texto que sdo armazenados no dispositivo do usuario quando

ele visita um site. Eles ajudam a lembrar informacdes sobre a visita, como preferéncias de idioma

e outras configuracoes, facilitando a préoxima visita e tornando o site mais util.

9.1. TIPOS DE COOKIES QUE UTILIZAMOS

= Cookies Necessarios:

corretamente. Eles permitem a navegacao pelo site e a utilizacdao de suas funcionalidades

basicas.
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» Cookies de Desempenho: Coletam informagdes sobre como os usuarios utilizam nosso
site, permitindo-nos melhorar a forma como ele funciona.

*» Cookies de Funcionalidade: Permitem que o site lembre as escolhas que os usuarios
fazem (como nome de usuario, idioma ou regido) e fornega funcionalidades aprimoradas

€ mais pessoais.

9.2. GERENCIAMENTO DE PREFERENCIAS DE COOKIES
Os usuarios tém a capacidade de gerenciar suas preferéncias de cookies e controlar o uso dessas

tecnologias em seus dispositivos. Abaixo estdo as opgoes disponiveis para gerenciar cookies:

» Configuracdoes do Navegador: A maioria dos navegadores permite que os usuarios
vejam quais cookies estdo ativos em seu dispositivo, gerenciem suas preferéncias e
excluam cookies indesejados. Aqui estdo os links diretos para as configuragdes de cookies

nos principais navegadores:

o Google Chrome: Gerenciar cookies no Chrome
Acesse Configuragdes > Privacidade e seguranga > Cookies e outros dados de
site para gerenciar as configuracdes de cookies.

o Moazilla Firefox: Gerenciar cookies no Firefox

Acesse Opcoes > Privacidade e Seguranca > Cookies e Dados de Sites para
gerenciar as configuracdes de cookies.

o Microsoft Edge: Gerenciar cookies no Edge

Acesse Configuracdes > Cookies e permissoes do site > Gerenciar e excluir
cookies e dados de site para gerenciar as configuragdes de cookies.

o Safari: Gerenciar cookies no Safari

Acesse Preferéncias > Privacidade > Gerenciar Dados de Sites para gerenciar as

configuragoes de cookies.
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* Ferramentas de Exclusao de Cookies: Algumas ferramentas e extensdes de

navegador permitem que os usuarios bloqueiem ou gerenciem cookies automaticamente:

o Ghostery: Extensdao Ghostery

o Privacy Badger: Extensdo Privacy Badger

o Disconnect: Extensdo Disconnect

* Opgcoes de Consentimento no Site da Dexter Engenharia: Oferecemos aos usuarios
a opgdo de gerenciar suas preferéncias de cookies diretamente em nosso site, geralmente

através de um banner de cookies ou uma ferramenta de gestdao de consentimento:

o Banner de Cookies: Ao visitar nosso site pela primeira vez, os usuarios serdo
apresentados a um banner de cookies com opgdes para aceitar, recusar ou
personalizar suas preferéncias de cookies.

o Configuracoes de Cookies no Site: Os usudrios podem acessar a qualquer
momento as configuracdes de cookies do site através das configuracbes de

privacidade do site.

9.3. FINALIDADES DOS COOKIES

Utilizamos cookies para diversas finalidades, com o objetivo de proporcionar uma experiéncia
mais eficiente e personalizada aos nossos usudrios. Abaixo, detalhamos as finalidades dos
cookies e explicamos como os usudrios podem gerenciar suas preferéncias em relagdo ao uso

dessas tecnologias.

Finalidades Descrigcao Exemplos de uso:

Cookies Essenciais para o funcionamento do Acesso a areas seguras do site,

Necessarios site. Permitem a navegacao pelo manutencdo de sessdes ativas para
site e a utilizacdo de suas usuarios autenticados, lembrar
funcionalidades basicas. acgOes anteriores (por exemplo,
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Cookies de

Desempenho

Cookies de

Funcionalidade
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Coletam informacdes sobre como
0s usuarios utilizam o site,
permitindo-nos melhorar o
desempenho e a usabilidade do
site.

Permitem que o site lembre as
escolhas que os usuarios fazem
(como nome de usuario, idioma ou

regiao) e fornecam funcionalidades

P/lE?E?STES

textos inseridos em formularios) ao
navegar de volta para uma pagina.
Monitoramento do trafego do site,
andlise de paginas mais visitadas,
identificacdo de possiveis

problemas de navegacao.

Lembrar preferéncias de idioma,
armazenar personalizacbes de
interface, manter preferéncias de

usuario entre visitas.

10.

mais personalizadas.

PAPEL DO ENCARREGADO DE PROTEGAO DE DADOS (DPO)

O Encarregado de Protecao de Dados (DPO) da Dexter Engenharia desempenha um papel crucial

na supervisao da conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras

legislacOes aplicaveis. O DPO é responsavel por garantir que as praticas de protecdo de dados

da empresa estejam em conformidade com as normas legais e regulamentares, além de atuar

como ponto de contato para titulares de dados e autoridades regulatérias.

10.1. RESPONSABILIDADES DO DPO:

Rua Irma Gabriela, 51 - Salas: 201/202.
Cidade Mongbes - Sao Paulo - SP
04571-130

Supervisao da Conformidade: Monitorar a conformidade da empresa com a LGPD e
outras legislacdes de protecao de dados, realizando auditorias regulares e propondo
melhorias nas politicas e praticas de privacidade.

Treinamento e Conscientizacdo: Coordenar programas de treinamento e
conscientizacdo para funcionarios e parceiros sobre a importancia da protecdao de dados
e as melhores praticas de seguranca da informacao.

Gestdo de Incidentes de Seguranga: Liderar a resposta a incidentes de seguranga de

dados, coordenando a investigagdo, mitigagdo e comunicacdo de incidentes, além de
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notificar as autoridades competentes e os titulares de dados afetados, conforme
necessario.

Avaliacao de Impacto: Realizar avaliagcbes de impacto sobre a protecdao de dados
(DPIAs) para identificar e mitigar riscos associados ao tratamento de dados pessoais em
Novos projetos ou processos.

Consultoria Interna: Fornecer orientacdo e consultoria aos departamentos da empresa
sobre questGes de protecdo de dados e privacidade, garantindo que as praticas de
tratamento de dados estejam alinhadas com as obrigagdes legais.

Interacdao com Titulares de Dados: Responder a solicitagdes e duvidas dos titulares
de dados, assegurando que eles possam exercer seus direitos, como acesso, correcao,
exclusdo, portabilidade e oposicao ao tratamento de seus dados pessoais.
Representacdo Externa: Atuar como ponto de contato com autoridades regulatorias e
outras partes externas em questdes relacionadas a protecdo de dados, facilitando a

comunicagao e a cooperagao em investigacdes e auditorias.

COMO CONTATAR O DPO

Para questdes especificas de privacidade e protecao de dados, os titulares podem entrar em
contato com o DPO da DEXTER ENGENHARIA através dos seguintes canais:

Canais Instrucao

Envie uma descricdo detalhada da sua

E-mail: [gpd@dexterengenharia.com.br duvida ou solicitagdo, incluindo informacodes

de contato para resposta.

Telefone: +55 (11) 5543-3011 Ligue durante o horario de atendimento para
Horario de Atendimento: Segunda a sexta, falar diretamente com o DPO ou agendar
das 9h as 18h (horario de Brasilia) uma consulta.

Formulario Online: Preencha os campos obrigatérios e descreva

https://www.dexterengenharia.com.br/canal- sua duvida ou solicitacdo. Nossa equipe

denuncias respondera em até 48 horas Uteis.

M04-v03 | Documento Publico | Pagina 31 —Dbocusignedby:

[ driana Bebrow
CF925E19491F478.
DocuSigned by:
CE3T2D8BES70458. Diretoria
Rua Irmé& Gabriela, 51 - Salas: 201/202. www.dexterengenharia.com.br
Cidade Mongdes - Sdo Paulo - SP lgpd@dexterengenharia.com.br

04571-130 ®© (11) 5543-3011


http://www.dexterengenharia.com.br/
mailto:lgpd@dexterengenharia.com.br
mailto:lgpd@dexterengenharia.com.br
https://www.dexterengenharia.com.br/canal-denuncias
https://www.dexterengenharia.com.br/canal-denuncias

Docusign Envelope ID: 883FBCAE-E6FC-433A-BFED-FGE39EGG6AE3

Identif.: PO-11 POLITICA DE PRIVACIDADE INTERNA “/
DEXTER

ENGENHARIA

Rev00 Seguranca da Informacao

Endereco fisico:

Rua Irma Gabriela, 51, salas 201/202
Cidade Mongdes - Sao Paulo/SP
04571-130

Marque uma reunidao com antecedéncia para
garantir que um representante esteja

disponivel para atendé-lo.

10.3. ENCARREGADO DE PROTECZ\O DE DADOS (DPO):
* Nome do DPO: Dr. Rogério - Advocacia Perez e Najjar Abramo
= E-mail do DPO: secretaria@pereznajjarabramo.com.br
» Telefone do DPO: +55 (11) 3443-7333

= Instrugdes: Entre em contato diretamente com o DPO para questdes mais complexas e

especificas relacionadas a privacidade e protecdo de dados.

11. REVOGAGAO
Esta politica revoga qualquer outro documento referente ao assunto. A empresa tem o direito
de modificar, alterar, incluir ou excluir qualquer regra deste procedimento sempre que julgar

conveniente, desde que previamente informada através de uma nova revisao deste documento.

11.1. ALTERACOES NA PPI

Estamos comprometidos em manter nossa Politica de Privacidade atualizada conforme as
mudancas legislativas, regulamentares e operacionais. Esta secdao descreve como e quando a
Politica de Privacidade pode ser alterada, garantindo transparéncia e clareza aos nossos

usuarios.

11.2. CIRCUNSTANCIAS PARA ALTERACOES NA POLITICA DE PRIVACIDADE

A Politica de Privacidade pode ser alterada em varias circunstancias, incluindo, mas nao se

limitando a:
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Mudancas Legislativas e Regulamentares: Alteracdes nas leis de protecao de dados
e privacidade que exigem atualizacdes em nossas praticas e politicas.

Novos Servicos e Funcionalidades: Introdugdo de novos servigos, funcionalidades ou
tecnologias que envolvam o tratamento de dados pessoais.

Mudancgas nas Praticas de Negoécios: Modificagdes nas praticas internas de negdcios,
como novas parcerias, fusdes ou aquisigdes que impactem o tratamento de dados.
Feedback dos Usuarios: Sugestfes e feedback dos usuarios que possam levar a
melhoria de nossas praticas de privacidade.

Melhorias de Seguranca: Implementacdo de novas medidas de seguranca ou

atualizacbes nas existentes para proteger melhor os dados pessoais.

PROCESSO DE ALTERAGAO DA POLITICA DE PRIVACIDADE

Para garantir que as alteragdes na Politica de Privacidade sejam implementadas de maneira justa

e transparente, seguimos um processo estruturado:

11.4.

Revisao Interna: Nossa equipe de protecdo de dados e privacidade revisa regularmente
as praticas e politicas de privacidade para identificar a necessidade de alteragdes.
Consultoria Legal: Consultamos especialistas juridicos para garantir que todas as
alteracdes estejam em conformidade com as leis e regulamentos aplicaveis.
Aprovacao: As alteracdes propostas sao revisadas e aprovadas pela alta administracao

antes de serem implementadas.

COMO OS USUARIOS SERAO INFORMADOS SOBRE AS ALTERACOES

Para garantir que todos estejam cientes de quaisquer alteracdes na nossa Politica de Privacidade,

adotamos um processo claro e eficaz de comunicacdo. Abaixo estdo descritos os métodos que

utilizamos para informar os usuarios sobre as alteracdes na Politica de Privacidade:

Métodos Detalhes

Notificagcdo por E-mail = Resumo das Alteragdes: O e-mail

incluird um resumo das principais
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Enviaremos um e-mail a todos os usuarios mudancas feitas na Politica de

registrados informando sobre as alteracdes Privacidade.

significativas na Politica de Privacidade. = Link para a Nova Politica: Um /ink
direto para a versdo atualizada da Politica
de Privacidade sera fornecido para que os
usuarios possam revisar as mudangas
detalhadamente.

= Data de Vigéncia: Informaremos a data

em que as alteragdes entrardo em vigor.

Aviso no Site = Banner de Notificacao: Um banner ou
Publicaremos um aviso destacado em nosso pop-up sera exibido na pagina inicial e/ou
site para garantir que todos os visitantes em outras paginas relevantes do site,
estejam cientes das alteragGes na Politica de informando sobre a atualizacdo da Politica
Privacidade. de Privacidade.

* Link para a Nova Politica: O aviso
incluird um /ink para a versao atualizada
da Politica de Privacidade.

= Resumo das Alteragoes: Um breve
resumo das principais alteracdes sera

incluido no aviso.

Atualizacao da Data de Vigéncia = Secao Visivel: A data de vigéncia sera
A data de vigéncia da Politica de Privacidade claramente visivel no topo da Politica de
sera atualizada para refletir a data da ultima Privacidade.

revisao. * Historico de Revisdes: Quando

aplicavel, manteremos um histérico das

revisdes anteriores para referéncia.

Solicitacdao de Consentimento Explicito Solicitacdo de Consentimento: Os
Em caso de alteragoes significativas que usuarios serdo solicitados a aceitar a nova
exijam um novo consentimento dos usuarios, Politica de Privacidade antes de continuar

a utilizar nossos servigos.
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solicitaremos explicitamente a aceitagdao das

novas condigoes.

Comunicacao nas Redes Sociais
Utilizaremos nossas contas de redes sociais

para informar os usuarios sobre as

alteracGes na Politica de Privacidade Interna.

Atualizacao na Central de Ajuda
Atualizaremos as informacdes na nossa
Central de Ajuda para refletir as mudancas

na Politica de Privacidade.

Métodos de Consentimento: Isso pode
ser feito através de uma caixa de dialogo
ou pop-up que requer a aceitacao
explicita dos usuarios.

Postagens Informativas: Publicaremos
postagens nas nossas contas oficiais em
redes sociais, destacando as mudangas e
fornecendo um link para a Politica de
Privacidade atualizada.

Engajamento: Responderemos a
qguaisquer duvidas ou preocupacoes dos
usuarios diretamente nas plataformas
sociais.

Artigos Informativos: Adicionaremos
ou atualizaremos artigos explicativos
sobre as alteracbes na Politica de
Privacidade.

FAQs: Incluiremos perguntas frequentes
(FAQs) para ajudar os usuarios a

entenderem as mudangas.

Exemplo Pratico de Alteragdo Significativa na Politica de Privacidade

Contexto da Alteracao:

Imaginemos que a Dexter Engenharia estd introduzindo uma nova funcionalidade no site que

permite a integracdao direta com redes sociais, permitindo login social e compartilhamento

direto de conteldo. Essa funcionalidade envolve o tratamento de novos tipos de dados

pessoais e a integracdo com APIs de terceiros.

Comunicagao da Alteragao:
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» Notificacao por E-mail:
o Assunto: Atualizacdo Importante na Politica de Privacidade da Dexter Engenharia
o Corpo do E-mail: "Prezado usuario, estamos introduzindo uma nova
funcionalidade de integracdo com redes sociais que permitird login social e
compartilhamento direto de conteldo. Esta funcionalidade envolvera o tratamento
de novos tipos de dados pessoais e integracdo com APIs de terceiros. Leia mais
sobre estas mudancas em nossa Politica de Privacidade Interna atualizada. [Link

para a Politica de Privacidade] A nova politica entraréd em vigor em [data]."

= Aviso no Site:

o Banner de Notificacao: "Atualizacdo na Politica de Privacidade Interna: Agora
oferecemos login social e compartilhamento direto de contetdo! Clique aqui para
saber mais sobre como isso afeta seus dados pessoais."

o Link para a Nova Politica: Incluido no banner para direcionar os usuarios a

versdo atualizada da Politica de Privacidade Interna.

» Solicitacdo de Consentimento Explicito:

o Pop-up de Consentimento: Ao tentar utilizar a nova funcionalidade, um pop-up
solicitard que o usuario leia e aceite a nova Politica de Privacidade Interna antes
de prosseguir. "Para continuar utilizando nossos servicos com a nova
funcionalidade de login social, por favor, leia e aceite a Politica de Privacidade

Interna atualizada. [Botbes: Aceitar / Recusar]"

= Postagem nas Redes Sociais:
o Postagem: "Estamos animados em anunciar a nova funcionalidade de login social
em nosso site! Saiba mais sobre como esta mudanca afeta sua privacidade em

nossa Politica de Privacidade Interna atualizada. [Link para a Politica de

Privacidade]"
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Na Dexter Engenharia, estamos profundamente comprometidos com a privacidade e a seguranca
dos dados pessoais dos nossos usuarios. Esta Politica de Privacidade reflete nossos valores e
principios em relacdo a protecdo de dados e ao respeito pelos direitos dos titulares. Acreditamos
gue a confianca é fundamental para um relacionamento duradouro e transparente com nossos

usuarios.

Estamos a disposicdo para esclarecer quaisquer dluvidas e atender as solicitagGes relacionadas
a privacidade dos dados pessoais. Nossa equipe de privacidade e protecdo de dados esta pronta
para fornecer suporte e garantir que suas informagoes pessoais sejam tratadas com o maximo

cuidado e respeito.

Se vocé tiver qualquer davida, preocupacdo ou solicitacdo relacionada a nossa Politica de
Privacidade Interna (PO-11), por favor, entre em contato conosco através dos canais
disponibilizados. Agradecemos a confianga em nossos servigos e reafirmamos nosso
compromisso com a protecdo da sua privacidade.

Essa politica entrard em vigor 30 dias apds assinatura da Diretoria.

Aprovado em: Sao Paulo, 31 de julho de 2024.

DocuSigned by: DocuSigned by:
I driamna Belvew
Adriana Bobrow Ricardo Molari
Diretora Diretor
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ACEITACAO
Eu, , portador(a) do R.G. noO,
e do CPF , recebi uma copia da Politica de

Seguranca da Informacdo da DEXTER ENGENHARIA LTDA., declaro ter lido e estar de acordo
com as normas e procedimentos aqui apresentados, firmando o compromisso de cumprir as
diretrizes da Politica de Privacidade Interna - PPI (PO-11).

Nome Completo:
RG:
CPF:
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