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Rev03 Seguranca da Informacao

1. CONTROLE DE REVISOES

Revisdao Data Alteracoes Elaborado por: Aprovado por:
00 03/02/20 Emissao inicial Priscila Popovici Ricardo Molari
01 05/05/21 Revisdo e alteragao enderego Magda Montanari Ricardo Molari
02 08/02/24 Inclusao do item: Magda Montanari e Ricardo Molari
7. Classificagao da Informagao Priscila Popovici

02 18/07/24 Inclusado dos itens: Magda Montanari e Ricardo Molari
2.1. Nossos valores em relacdo a seguranca da Priscila Popovici
informagao

3.1. Procedimento para comunicar mudangas
5.1. Usuarios da informagédo

7.3.7. Descarte seguranca de informagoes
8.1. Plano de comunicagao interna

8.2. Compromisso com a melhoria continua
10.1. Sangdes por violagoes

10.2. Procedimento de aplicagao de sancoes
10.3. Sangbes para terceiros contratados ou
prestadores de servigo

10.4. Atividades ilegais e danos a empresa
10.5. Procedimento de apelagao

11.1. Procedimento de avaliagdo continua

2. INTRODUCAO
Na DEXTER ENGENHARIA, nossa missdo é oferecer servicos de engenharia consultiva e
apresentar solugdes e informacgGes confidveis para apoiar na tomada de decisdo junto aos

clientes.

Entendemos que a informacdo corporativa é essencial para nossas atividades e para garantir a

qualidade e seguranga dos produtos que oferecemos aos nossos clientes.
Compreendemos que a manipulagdo de nossas informacgdes ocorre através de diferentes meios

de suporte, armazenamento e comunicacdo, que sdo vulneraveis a fatores externos e internos

que podem comprometer a seguranga das informag&es corporativas.
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Dessa forma, estabelecemos nossa Politica Geral de Seguranca da Informacao (PGSI), como
parte integrante do nosso sistema de gestdo corporativa, alinhada as boas praticas e normas
internacionalmente aceitas, com o objetivo de garantir niveis adequados de protecdo as

informacgOes da organizacdo ou sob nossa responsabilidade.

2.1. NOSSOS VALORES EM RELAGCAO A SEGURANGCA DA INFORMACAO
Na DEXTER ENGENHARIA LTDA, somos guiados por um conjunto de valores fundamentais que

orientam nossa abordagem a seguranca da informacao:

2.1.1. Compromisso com a Etica: Adotamos praticas de seguranca da informacdo que
refletem nosso compromisso com a ética e a integridade. A transparéncia e a honestidade sdo

pilares fundamentais em nossas operagdes € na maneira como lidamos com a informacao.

2.1.2. Conformidade com Regulamentagdes: Estamos comprometidos em cumprir todas as
leis, regulamentos e normas aplicaveis a seguranca da informagdo. Monitoramos continuamente

o ambiente regulatério para garantir que nossas praticas estejam sempre em conformidade.

2.1.3. Protecdo de Dados dos Clientes: A protecdo dos dados de nossos clientes é nossa
prioridade maxima. Implementamos medidas rigorosas para garantir a confidencialidade,

integridade e disponibilidade das informagdes que nos sao confiadas.

2.1.4. Inovacgdo e Melhoria Continua: Valorizamos a inovagdo continua em nossas praticas
de seguranca da informagdo. Buscamos constantemente novas tecnologias e métodos para

aprimorar a protecao de nossos ativos de informacao.
2.1.5. Responsabilidade e Conscientizagdao: Promovemos uma cultura de responsabilidade

e conscientizacdo entre todos 0s nossos colaboradores. Acreditamos que cada membro da equipe

tem um papel crucial na protecao das informagdes da empresa.
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2.1.6. Continuidade de Negécios: Enfatizamos a importadncia da continuidade de negédcios.
Desenvolvemos e mantemos planos de continuidade e recuperagdao para garantir que possamos

responder eficazmente a incidentes de seguranca.

3. REVOGACAO
Esta politica revoga qualquer outro documento referente ao assunto. A empresa tem o direito
de modificar, alterar, incluir ou excluir qualquer regra deste procedimento sempre que julgar

conveniente, desde que previamente informada através de uma nova revisdo deste documento.

3.1. PROCEDIMENTO PARA COMUNICAR MUDANCAS
Para garantir que todos os colaboradores estejam cientes das alteragGes na Politica Geral de

Seguranca da Informacdo (PGSI), adotaremos o seguinte procedimento:

3.1.1. Notificagdo Prévia: Qualquer modificacdo, alteragdo, inclusdao ou exclusdo de regras na
PGSI sera comunicada aos colaboradores com, pelo menos, 30 dias de antecedéncia a sua

implementacgao.

3.1.2. Métodos de Comunicacgao:

= E-mail Corporativo: Um e-mail detalhado serd enviado a todos os colaboradores
informando sobre as alteragdes na politica. Este e-mail incluird uma descricdo das
mudangas, a razdo por tras delas e a data efetiva da implementacgao.

= Intranet da Empresa: As alteracdes serdao publicadas na intranet da empresa, em uma
secdo dedicada a seguranca da informacdo. Os colaboradores serdo incentivados a revisar
esta secao regularmente.

» Reunides e Treinamentos: Serdo realizadas reunides e treinamentos especificos para
explicar as alteracbes e responder a quaisquer duvidas dos colaboradores. Sessbes de
perguntas e respostas serdao incluidas para garantir a compreensdo completa das

mudangas.

3.1.3. Confirmacgao de Leitura e Entendimento:
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Assinatura Digital: Os colaboradores serao solicitados a confirmar a leitura e o
entendimento das alteracdes na PGSI através de uma assinatura digital. Esta confirmacdo

sera registrada e mantida para auditorias futuras.

Documentacao e Arquivamento:

Registro de Revisdes: Todas as revisdes da PGSI serdao documentadas, incluindo a data
de revisao, as alteragoes feitas e os responsaveis pela revisao.

Arquivo Histérico: Manteremos um arquivo historico das versdes anteriores da PGSI

para referéncia e conformidade.

Feedback e Revisao Continua:

Coleta de Feedback: Apds a implementagdo das mudancas, sera solicitado feedback
dos colaboradores sobre o processo de comunicacdo e a clareza das alteragdes. Este
feedback sera utilizado para melhorar futuros processos de comunicagao.

Revisdao Continua: O procedimento de comunicacdo de mudancas sera revisado

anualmente para garantir sua eficacia e adequacgdo as necessidades da empresa.

OBJETIVO

Esta politica visa estabelecer diretrizes e normas de Seguranca da Informagdo que permitam

aos colaboradores adotarem padrGes de comportamento seguro, adequados as metas e

necessidades da DEXTER, tais como:

Orientar quanto a adogao de controles e processos para atendimento dos requisitos para
Seguranca da Informacao;

Resguardar as informacdes da DEXTER, garantindo requisitos bdasicos de
confidencialidade, integridade e disponibilidade;

Prevenir possiveis causas de incidentes e responsabilidade legal da instituicdo e seus
empregados, clientes e parceiros;

Minimizar os riscos de perdas financeiras, de participacdo no mercado, da confianga de
clientes ou de qualquer outro impacto negativo no negdcio da DEXTER como resultado

de falhas de seguranca.
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* Promover a inovagao continua em praticas de seguranca da informacdo, assegurando que
a empresa se mantenha atualizada com as novas tecnologias e métodos para proteger

ativos da informacao.

5. APLICACAO

Esta politica se aplica a todos os usuarios da informacdo, incluindo qualquer individuo ou
organizacdo que possui ou possuiu vinculo com a DEXTER, tais como: empregados, ex-
empregados, prestadores de servico, ex-prestadores de servico, colaboradores, ex-
colaboradores, que possuiram, possuem ou Vvirdo a possuir acesso as informagoes da empresa
e/ou fizeram, fazem ou fardo uso de recursos computacionais compreendidos na infraestrutura
DEXTER.

5.1. USUARIOS DA INFORMAGCAO
Para evitar ambiguidades e garantir clareza sobre quem sdo os usuarios da informacao,

fornecemos as seguintes definigdes:

» Empregados Atuais: Inclui todos os funcionarios em tempo integral, meio periodo,
temporarios e estagiarios que trabalham na DEXTER ‘e tém acesso a informacgdes da
empresa.

= Ex-Empregados: Funcionarios que trabalharam anteriormente na DEXTER e que podem
ainda possuir conhecimento ou acesso a informacgdes sensiveis da empresa.

» Prestadores de Servico Atuais: Empresas e individuos contratados para fornecer
servicos a DEXTER, como consultores, fornecedores de TI, empresas de manutencdo e
outros prestadores de servigos que tém acesso as informacgdes da empresa como parte
de suas responsabilidades.

» Ex-Prestadores de Servico: Empresas e individuos que anteriormente prestaram
servigos a DEXTER e que podem ter tido acesso a informagdes sensiveis durante o periodo

de contrato.

MO04-v03 | Documento Publico | Pagina 7 DocuSigned by:
@MM Bolivow

CF925E19491F478...
DocuSigned by:

CE3TZDB8BEB70458...

Diretoria
Rua Irma Gabriela, 51 - Salas: 201/202. www.dexterengenharia.com.br
Cidade Mongdes - Sdo Paulo - SP lgpd@dexterengenharia.com.br

04571-130 ®© (11) 5543-3011


http://www.dexterengenharia.com.br/
mailto:lgpd@dexterengenharia.com.br

Docusign Envelope ID: DD63DDEA-6119-4338-9B2D-4A68A7D396AC

Identif.: PO-08

POLITICA GERAL DE _
SEGURANGA DA INFORMAGAO NS s
ENGENHARIA
Rev03 Segurancga da Informacgao

Colaboradores: Inclui todos os membros da equipe que colaboram em projetos, sejam
eles internos ou externos, e que tém acesso as informagdes da DEXTER como parte de
suas responsabilidades.

Ex-Colaboradores: Membros da equipe que colaboraram anteriormente em projetos
com a DEXTER e que podem ter tido acesso a informacdes sensiveis da empresa.
Consultores: Profissionais contratados para fornecer aconselhamento especializado ou
conduzir projetos especificos que requerem acesso a informagoes da DEXTER.
Parceiros de Negocios: Organizacbes com as quais a DEXTER mantém relagoes
comerciais € que podem precisar acessar informacdes especificas para colaborar
eficazmente.

Estagiarios e Trainees: Individuos em programas de estagio ou trainee que tém acesso
a informacgbes da empresa como parte de sua formacdo e atividades.

Subcontratados: Empresas ou individuos contratados por prestadores de servigo

principais para realizar partes especificas do trabalho e que tém acesso as informacgdes

da DEXTER.

6. DEFINIGCOES

Item Descricao

Ameacga Causa potencial de um incidente que pode vir a prejudicar a
DEXTER.

Ativo Tudo aquilo que possui valor para a DEXTER.

Ativo de Informacao

Patriménio intangivel da DEXTER, constituido por suas
informagdes de qualquer natureza, incluindo de carater
estratégico, técnico, administrativo, financeiro, mercadoldgico, de
recursos humanos, legal natureza, bem como quaisquer
informacdes criadas ou adquiridas por meio de parceria,
aquisicao, licenciamento, compra ou confiadas a DEXTER por
parceiros, clientes, empregados e terceiros, em formato escrito,
verbal, fisico ou digitalizado, armazenada, trafegada ou

transitando pela infraestrutura computacional da DEXTER ou por
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infraestrutura externa contratada pela organizagdo, além dos
documentos em suporte fisico, ou midia eletrénica transitados
dentro e fora de sua estrutura fisica.

Grupo de trabalho multidisciplinar permanente, efetivado pela
diretoria da DEXTER, que tem por finalidade tratar questdes
ligadas a Seguranca da Informacdo.

Propriedade dos ativos da informacdao da DEXTER, de ndo serem
disponibilizados ou divulgados para individuos, processos ou
entidades nao autorizadas.

Medida de seguranca adotada pela DEXTER para o tratamento de
um risco especifico.

Propriedade dos ativos da informacdo da DEXTER, de serem
acessiveis e utilizadveis sob demanda, por partes autorizadas.
Usuario da informacdo que ocupe cargo especifico, ao qual foi
atribuida responsabilidade sob um ou mais ativos de informacao
criados, adquiridos, manipulados ou colocados sob a
responsabilidade de sua area de atuacgao.

Um evento ou conjunto de eventos indesejados de seguranca da
informacdo que tem possibilidade significativa de afetar as
operacdes ou ameacar as informacdes da DEXTER.

Propriedade dos ativos da informacdao da DEXTER, de serem
exatos e completos.

Efeito da incerteza sobre os objetivos de seguranca da informacdo
da DEXTER.

A preservacao das propriedades de confidencialidade, integridade

Informacao e disponibilidade das informagdes da DEXTER.
Usuario da Colaboradores com quaisquer modalidades de contrato ou
Informacao terceiros alocados na prestacao de servigos, indiferente do regime
juridico a que estejam submetidos, assim como outros individuos
ou organizacoes devidamente autorizadas a utilizar manipular
qualquer ativo de informagdo da DEXTER.
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Vulnerabilidade Causa potencial de um incidente de segurancga da informacao, que

pode vir a prejudicar as operac0es ou ameacar as informacdes da

DEXTER.
Autenticacao Método de controle de acesso que requer a apresentacdo de duas
Multifatorial (MFA) ou mais formas de autenticacao de diferentes categorias de

credenciais; por exemplo, uma combinacao de algo que o usuario
sabe (senha), algo que o usuario possui (cartdo de acesso) e algo
que o usuario é (impressdo digital).

Criptografia Técnica utilizada para proteger a confidencialidade e a integridade
das informagoes, convertendo dados legiveis (texto claro) em um
formato codificado (texto cifrado) que s6 pode ser decifrado por
aqueles que possuem a chave de decriptacdo apropriada.

Auditoria Processo sistematico e independente de examinar evidéncias para
determinar se as atividades e os resultados relacionados aos
sistemas de informacdo atendem as politicas, processos e
requisitos estabelecidos, além de identificar areas de melhoria.

Monitoramento Atividade continua de observar e analisar as operacgdes e
atividades de sistemas de informagao para detectar eventos de
seguranca e garantir que os sistemas funcionem conforme
esperado. Isso inclui a analise de logs, a deteccao de anomalias e

a resposta a eventos suspeitos.

7. CLASSIFICACAO DA INFORMAGAO

7.1. INVENTARIO DE ATIVOS

A Dexter mantém um controle detalhado de seus ativos por meio do Inventario de Ativos, que
€ regularmente atualizado para refletir com precisdo o status e a localizagdo de todos os ativos
da empresa. Qualquer alteracdo relevante nos ativos é registrada imediatamente para garantir

a precisdo e integridade dos dados do inventario.
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7.1.1. Periodicidade da Atualizacdo: O Inventdrio de Ativos deve ser atualizado

semestralmente, com revisdes adicionais realizadas sempre que houver mudancas significativas

nos ativos.

7.1.2. Revisao e Auditoria do Inventario:

» Revisdao Anual: Uma revisdo completa do Inventdrio de Ativos deve ser realizada

anualmente para garantir a integridade e precisdao dos dados.

= Auditorias Periddicas: Auditorias internas devem ser realizadas semestralmente para

verificar a conformidade do inventario com as politicas da empresa. Os resultados das

auditorias devem ser documentados e reportados ao Comité de Seguranca da Informacao

(CSI).

7.1.3. Controle de Inventario de Ativos:

O controle de ativos devera manter as seguintes informagdes atualizadas:

Item

Informagdes Gerais

Detalhes do Ativo

Observacoes adicionais
Responsavel pelo Ativo
Status do Ativo

Descricao

Data de registro, responsavel pelo registro, departamento/area,
localizagao.

Tipo do ativo (hardware/software), nome do ativo, fabricante,
modelo, numero de série, nimero do inventdrio, data de
aquisicdo, custo de aquisicdo, data da instalacao, fornecedor,
garantia e data de expiracao da garantia.

Qualquer informacao adicional relevante sobre ativo.

Nome do responsavel, cargo e contato.

Estado do ativo e motivo.

7.2. CLASSIFICACAO E ROTULAGEM DA INFORMACAO

Os documentos devem conter a rotulagem da informacdo na capa e no rodapé para garantir a

clareza e a identificagdo da sensibilidade da informacao contida neles. Desta forma, garantindo

que os documentos sejam manuseados e compartilhados conforme sua classificacdo:
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Descricao

As informagOes e/ou documentos classificados com este nivel de
confidencialidade exigem o mais alto grau de protecdao e devem
ser manuseados exclusivamente pelos envolvidos diretos no
processo. O compartilhamento dessas informacdes e/ou
documentos requer autorizacao expressa da diretoria da empresa.
O mais baixo nivel de confidencialidade indica que as informacgdes
e/ou documentos sdo de uso interno da Dexter e podem ser
compartilhados com os envolvidos internos da empresa.

As informacodes e/ou documentos sdo de acesso publico e podem
ser compartilhados tanto com os envolvidos internos quanto

externos da Dexter.

7.3. MANUSEIO DE ATIVOS

O manuseio das informacgdes e/ou documentos deve seguir as seguintes diretrizes:

7.3.1. Documentos Eletronicos: O acesso a documentos eletronicos é restrito a colaboradores

autorizados, utilizando senhas e criptografia para proteger o acesso aos documentos.

7.3.2. Sistemas de Informacgoes:

= Controle de Acesso: O acesso é controlado por meio de autenticagdao multifatorial (MFA)

para garantir a identidade do usuario, reduzindo o risco de acessos ndo autorizados.

» Atualizacdo de Seguranga: Patches e atualizacbes de seguranca sao aplicadas

regularmente para proteger contra vulnerabilidades conhecidas. As atualizacdes sao

realizadas de acordo com uma programacao estabelecida e monitoradas para garantir a

conformidade.

= Auditoria e Monitoramento: A atividade dos usuarios é auditada e monitorada

continuamente para detectar e prevenir atividades suspeitas. Os relatérios de auditoria

sao revisados periodicamente pelo CSI.
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* Registro de Log: Logs detalhados de acesso e atividades dos usuarios sdo mantidos e
armazenados de forma segura por um periodo conforme a politica de retencdo de dados
da DEXTER.

» Gestao de Incidentes: Um sistema de alerta e resposta a incidentes de seguranca da
informacdo é implementado, permitindo a identificacdo rapida e a tomada de medidas
corretivas imediatas.

* Treinamento Continuo: Treinamentos periddicos sao realizados para os usuarios sobre
a importancia da seguranca dos sistemas de informacdo e como identificar e responder

a potenciais ameacas. Os treinamentos ocorrem semestralmente.

7.3.3. Documentos em Papel: Documentos em papel sdo armazenados em areas designadas
com controle de acesso fisico; armarios trancados e etiquetas de classificacdo de sensibilidade

sdo usados para identificar o nivel de confidencialidade dos documentos.

7.3.4. Midias de Armazenamento: Midias removiveis sdo bloqueadas para proteger o acesso
ndo autorizado em caso de perda ou roubo; o armazenamento é feito em areas designadas com

controle de acesso fisico.

7.3.5. Informagoes Transmitidas Verbalmente: A discussdo de informagdes sensiveis é
restrita a ambientes seguros e privados; cdédigos ou siglas sdo utilizados para referenciar
informacbes sensiveis em comunicagdes verbais em ambientes publicos; colaboradores sdo
treinados sobre a importéncia de ndo discutir informacGes confidenciais em locais publicos ou

nao seguros.

7.3.6. E-mail: Criptografia é utilizada para proteger o conteldo de e-mails contendo
informacodes sensiveis; politicas de uso aceitavel de e-mails orientam os colaboradores sobre o
manuseio adequado de informacgdes confidenciais; colaboradores sdo sensibilizados e treinados

para reconhecer e-mails de phishing e outras ameacas de seguranca.

7.3.7. Descarte Seguro de Informagoes:
» Documentos Eletronicos: Softwares de destruicdo de dados sdo utilizados para garantir

gue as informacdes sejam irrecuperaveis.
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* Documentos em Papel: A destruicdo fisica, como fragmentacdo, é realizada para
garantir que as informacles ndo possam ser reconstruidas.

» Midias de Armazenamento: Procedimentos especificos de destruicdo sdo aplicados
para discos rigidos, CDs, DVDs e outros dispositivos de armazenamento, como a

desmagnetizacao ou a fragmentacgao fisica.

8. DIRETRIZES DA SEGURANCA DA INFORMAGAO

A Politica Geral de Seguranca da Informacdo (PGSI) da DEXTER visa garantir a gestao
sistematica e efetiva de todos os aspectos relacionados a seguranca da informacdo, provendo
suporte as operacgdes criticas do negdécio e minimizando riscos identificados e seus eventuais

impactos na instituigao.

A Diretoria e o Comité de Seguranca da Informacdo estdo comprometidos com uma gestdo
efetiva de Seguranga da Informacdo na DEXTER. Dessa forma, adotam todas as medidas cabiveis
para garantir que esta politica seja adequadamente comunicada, entendida e seguida em todos
0os niveis da organizacdo. RevisOes periodicas serdo realizadas para garantir sua continua

pertinéncia e adequagado as necessidades da DEXTER.

8.1. PLANO DE COMUNICAGCAO INTERNA
Para assegurar que a politica e suas atualizacGes sejam amplamente comunicadas internamente,

implementaremos o seguinte plano de comunicacao:

8.1.1. Notificacdo por E-mail: Enviaremos um e-mail detalhado a todos os colaboradores
informando sobre qualquer atualizacdo ou alteragcdo na PGSI. O e-mail incluird uma descricdo

das mudancgas, a razdo por tras delas e a data efetiva da implementagao.
8.1.2. Publicagdo na Intranet: Publicaremos todas as atualizacdes na intranet da empresa,

em uma secdo dedicada a seguranca da informacgdo. Os colaboradores serdo incentivados a

revisar esta segdo regularmente.

MO04-v03 | Documento Publico | PAgina 14 (—Docusisnedby:

I viana. Bebrow
CF925E19491F478...
DocuSigned by:
CE3TZD8BEB70458 . Diretoria
Rua Irma Gabriela, 51 - Salas: 201/202. www.dexterengenharia.com.br
Cidade Mongdes - Sdo Paulo - SP lgpd@dexterengenharia.com.br

04571-130 ®© (11) 5543-3011


http://www.dexterengenharia.com.br/
mailto:lgpd@dexterengenharia.com.br

Docusign Envelope ID: DD63DDEA-6119-4338-9B2D-4A68A7D396AC

POLITICA GERAL DE .
SEGURANCA DA INFORMACAO “ DEXTER

ENGENHARIA

Identif.: PO-08

Rev03 Segurancga da Informacgao

8.1.3. Reunides e Treinamentos: Organizaremos reunides e treinamentos especificos para
explicar as alteracdes e responder a quaisquer duvidas dos colaboradores. Sessoes de perguntas

e respostas serdo incluidas para garantir a compreensao completa das mudancas.

8.1.4. Confirmacao de Leitura e Entendimento: Solicitaremos que os colaboradores
confirmem a leitura e o entendimento das alteracdes na PGSI através de uma assinatura digital.

Esta confirmacdo serd registrada e mantida para auditorias futuras.

8.2. COMPROMISSO COM A MELHORIA CONTINUA
Reconhecemos que a seguranca da informagao é um campo em constante evolucdo e, portanto,
estamos comprometidos com a melhoria continua de nossas praticas de seguranca da

informacdo. Este compromisso inclui:

8.2.1. Avaliacdo Regular: Realizaremos avaliagbes regulares das nossas politicas,
procedimentos e controles de seguranca para identificar areas de melhoria. Essas avaliagbes
incluirdo auditorias internas e externas, bem como feedback de colaboradores e outras partes

interessadas.

8.2.2. Adaptacdo a Novas Tecnologias e Ameagas: Permaneceremos atualizados sobre as
novas tecnologias e tendéncias em segurangca da informagdo. Adotaremos inovagoes
tecnologicas e melhores praticas para fortalecer nossa postura de seguranga contra ameacas

emergentes.

8.2.3. Capacitacao Continua: Investiremos continuamente na capacitagdo de nossos
colaboradores através de treinamentos regulares e programas de conscientizagdo sobre
seguranca da informacdo. Acreditamos que uma equipe bem-informada é fundamental para a

protecao eficaz das informacdes da empresa.

8.2.4. Melhoria de Processos: Implementaremos processos de melhoria continua, utilizando

métricas e indicadores de desempenho para monitorar a eficacia das nossas medidas de
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seguranca. As licdes aprendidas de incidentes de seguranca e auditorias serao usadas para

aprimorar nossas praticas.

8.2.5. Feedback e Participacao Ativa: Encorajaremos todos os colaboradores a fornecer
feedback sobre as politicas e procedimentos de seguranca da informacdo. A participacao ativa

de todos é crucial para identificar e mitigar riscos de forma eficaz.

9. PAPEIS E RESPONSABILIDADES

9.1. COMITE DE SEGURANCA DA INFORMAGAO - CSI

O Comité de Seguranca da Informacdo (CSI) é composto por uma equipe multidisciplinar,
incluindo pelo menos um representante da diretoria e membros seniores das areas de Tecnologia

da Informacgdo, Seguranga da Informacdo, Recursos Humanos e Juridico.

9.1.1. Responsabilidades do CSI:

» Analisar, revisar e propor a aprovacao de politicas e normas relacionadas a seguranca da
informacao.

» Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestdo de
Seguranca da Informacao.

» Garantir que as atividades de seguranca da informacdo sejam executadas em
conformidade com a PGSI.

* Promover a divulgacdo da PGSI e tomar as agdes necessarias para disseminar uma

cultura de seguranca da informagdao no ambiente da Dexter.

9.1.2. Qualificacoes Necessarias para os Membros do CSI:

» Diretoria: Experiéncia minima de 5 anos em gestao estratégica e conhecimento profundo
das operagdes da empresa.

» Tecnologia da Informacao: Profissionais com formacdo superior em TI ou areas
correlatas, com certificagbes relevantes e pelo menos 5 anos de experiéncia em
seguranca da informacgao.

» Recursos Humanos: Profissionais com formagdo em Recursos Humanos ou areas

correlatas, com experiéncia em gestdao de politicas e conformidade.
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Juridico: Advogados com experiéncia em direito digital e conformidade regulatéria.

9.1.3. Frequéncia das Reunides do CSI:

O CSI se reunira trimestralmente para revisar e discutir questdes de seguranca, além de reunides

extraordinarias sempre que necessario para tratar de incidentes criticos ou mudancas

significativas na politica de seguranca.

9.2.

GERENCIA DE SEGURANGCA DA INFORMAGAO

9.2.1. Responsabilidades da Geréncia de Seguranca da Informacao:

Conduzir a gestdo e operacao da seguranca da informacdo, tendo como base esta politica
e demais resolucdes do CSI.

Apoiar o CSI em suas deliberagdes.

Elaborar e propor ao CSI as normas e procedimentos de seguranca da informacao
necessarios para fazer cumprir a PGSI.

Identificar e avaliar as principais ameacas a seguranca da informagao, bem como propor
e, quando aprovado, implantar medidas corretivas para reduzir o risco.

Tomar as agoes cabiveis para fazer cumprir os termos desta politica.

Realizar a gestdao dos incidentes de seguranga da informacdo conforme a Politica de
Resposta a Incidentes de Seguranca da Informagao (PO-13-PRISI).

Monitorar continuamente a eficacia das medidas de seguranga implementadas, realizando
auditorias internas periddicas e relatando os resultados ao CSI.

Manter-se atualizado sobre as novas ameacas e tendéncias em seguranca da informacao,
adotando tecnologias e praticas inovadoras para fortalecer a postura de seguranca da
organizacao.

Desenvolver e manter planos de continuidade de negdcios e recuperagao de desastres,
assegurando que estejam testados e atualizados conforme necessario.

Garantir a conformidade com todas as leis, regulamentagdes e normas aplicaveis
relacionadas a seguranca da informacgdo, reportando quaisquer nao-conformidades ao

CSI e as autoridades competentes, quando necessario.

9.2.2. Qualificacoes Necessarias para a Geréncia de Seguranca da Informacao:
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Formacdo superior em Tecnologia da Informacdo, Seguranca da Informacdo ou areas
correlatas.

CertificacOes relevantes.

Experiéncia minima de 5 anos em gestdo de seguranca da informacdo.

Conhecimento atualizado sobre as melhores praticas, normas e regulamentacdes em

seguranca da informacao.

9.3. GESTORES DA INFORMAGCAO
9.3.1. Responsabilidades dos Gestores da Informacao:

» Ler, compreender e cumprir integralmente os termos da PGSI, bem como as demais
normas e procedimentos de segurancga aplicaveis.

*» Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a PGSI, suas
normas e procedimentos a Geréncia de Seguranca da Informacgado ou, quando pertinente,
ao CSI.

» Comunicar a Geréncia de Seguranca da Informacdo qualquer evento que viole esta
politica ou coloque/possa vir a colocar em risco a seguranca das informacgGes ou dos
recursos computacionais da DEXTER.

*» Assinar o Termo de Uso de Sistemas de Informagdo da DEXTER, formalizando a ciéncia
e o aceite integral das disposicdes da PGSI, bem como as demais normas e procedimentos
de segurancga, assumindo responsabilidade pelo seu cumprimento.

= Responder pela inobservancia da PGSI, normas e procedimentos de seguranca, conforme
definido no item sangdes e punigdes.

9.4. USUARIOS DA INFORMACAO
9.4.1. Responsabilidades dos Usuarios da Informacao:

» Ler, compreender e cumprir integralmente os termos da PGSI, bem como as demais
normas e procedimentos de seguranca aplicaveis.

*» Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a PGSI, suas
normas e procedimentos a Geréncia de Seguranca da Informacao ou, quando pertinente,
ao CSI.
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Comunicar a Geréncia de Seguranca da Informacdo qualquer evento que viole esta
politica ou coloque/possa vir a colocar em risco a seguranca das informagdes ou dos
recursos computacionais da DEXTER.

Assinar o Termo de Uso de Sistemas de Informacao da DEXTER, formalizando a ciéncia
e o aceite integral das disposicdes da PGSI, bem como as demais normas e procedimentos
de seguranca, assumindo responsabilidade pelo seu cumprimento.

Responder pela inobservancia da PGSI, normas e procedimentos de seguranca, conforme

definido no item sangdes e punigoes.

SANCOES E PUNICOES

10.1. SANCOES POR VIOLAGCOES

As violacGes, mesmo que por mera omissao ou tentativa ndo consumada, desta politica, bem

como das demais normas e procedimentos de seguranca, serdo passiveis de penalidades que

incluem adverténcia verbal, adverténcia por escrito, suspensao ndao remunerada e demissao por

justa causa. A escolha da penalidade sera baseada na gravidade da violagdo e nas circunstancias

de cada caso.

10.1.1. Exemplos de ViolagcOes e Respectivas Sangoes:

Violagao Descricao Sancao

Acesso Nao Acessar informagdes 1. Adverténcia por escrito na

Autorizado confidenciais sem a devida primeira ocorréncia;
autorizagao. 2. Suspensdo nao remunerada

em caso de reincidéncia.

Compartilhamento Divulgar informacgdes sensiveis a 1. Suspensdo ndo remunerada
Indevido de terceiros sem autorizacao. na primeira ocorréncia;
Informacoes 2. Demissdo por justa causa em

caso de reincidéncia.
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Uso Indevido de Utilizar sistemas e recursos da 1. Adverténcia verbal na
Recursos da empresa para fins pessoais ou primeira ocorréncia;
Empresa fora do escopo permitido. 2. Adverténcia por escrito em
caso de reincidéncia.
Negligéncia na Deixar documentos confidenciais 1. Adverténcia por escrito na
Protecao de desprotegidos ou nao seguir primeira ocorréncia;
Informacgoes procedimentos de seguranca 2. Suspensao ndo remunerada
estabelecidos. em caso de reincidéncia.
Fraude ou Criar ou alterar documentos de 1. Demissao por justa causa.
Falsificacao de forma fraudulenta.
Documentos

10.2. PROCEDIMENTO DE APLICACAO DE SANGCOES
A aplicacdo de sancdes e punicdes sera realizada conforme a analise do Comité de Seguranca

da Informacdo (CSI), devendo-se considerar:

» A gravidade da infracdo.

= O efeito alcancado pela violagao.

*» A recorréncia da infragao.

» As hipdteses previstas no artigo 482 da Consolidacdo das Leis do Trabalho (CLT).

= Qutras circunstancias atenuantes ou agravantes identificadas pelo CSI.

O CSI, no uso do poder disciplinar que Ihe é atribuido, aplicard a pena que entender cabivel

quando tipificada a falta grave.

10.3. SANCOES PARA TERCEIROS CONTRATADOS OU PRESTADORES DE SERVICO
No caso de terceiros contratados ou prestadores de servigo, o CSI deve analisar a ocorréncia e
deliberar sobre a efetivacao das sangdes e punigdes conforme termos previstos em contrato. As

penalidades podem incluir:
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» Rescisao do contrato de prestacao de servicos.
= Multas contratuais.

» Qutras sangdes previstas em contrato.

10.4. ATIVIDADES ILEGAIS E DANOS A EMPRESA

Para o caso de violagdes que impliqguem em atividades ilegais ou que possam incorrer em dano
a DEXTER, o infrator serd responsabilizado pelos prejuizos, cabendo aplicacdo das medidas
judiciais pertinentes sem prejuizo aos termos descritos nos itens 10.1, 10.2 e 10.3 desta politica.
Além disso, a DEXTER cooperara com as autoridades competentes para a investigacao e eventual

responsabilizacao criminal dos envolvidos.

10.5. PROCEDIMENTO DE APELACAO
Qualquer colaborador que receba uma sangao tem o direito de apelar da decisdo. O procedimento

de apelagao é:

10.5.1. Submissao de Apelacao: O colaborador deve submeter uma apelagao por escrito ao
CSI dentro de 10 dias Gteis apds a notificacdo da sancdo. A apelagdo deve incluir uma explicagéao

detalhada dos motivos pelos quais o colaborador acredita que a sangao foi injusta ou incorreta.

10.5.2. Revisdo da Apelagdao: O CSI revisara a apelacdo, considerando todas as evidéncias

apresentadas pelo colaborador e quaisquer informacdes adicionais relevantes.
10.5.3. Audiéncia de Apelagao: Se necessario, uma audiéncia serd agendada para permitir
que o colaborador apresente seu caso pessoalmente. O colaborador pode ser acompanhado por

um representante de sua escolha.

10.5.4. Decisdo Final: O CSI emitird uma decisao final por escrito dentro de 15 dias Uteis apds

a submissdo da apelagdo ou da audiéncia, se realizada. A decisao sera final e obrigatoria.
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10.6. COMUNICACAO DAS SANGCOES
Todos os colaboradores, contratados e terceiros serdo informados das sancgdes e punicdes
possiveis e do processo de aplicacdo destas, como parte do treinamento inicial e continuo sobre

seguranca da informacao.

11. CASOS OMISSOS
Os casos omissos serao avaliados pelo Comité de Seguranca da Informacao (CSI) para posterior

deliberacao.

11.1. PROCEDIMENTO DE AVALIAGCAO CONTINUA
Para garantir que os casos omissos sejam devidamente avaliados, documentados e utilizados
para a melhoria continua das politicas e procedimentos, implementaremos o seguinte

procedimento:

11.1.1. Identificagdo de Casos Omissos: Todos os colaboradores tém a responsabilidade de
relatar quaisquer situagbes ou incidentes que ndo estejam claramente cobertos pela Politica
Geral de Seguranca da Informacdo (PGSI) ou pelos procedimentos existentes. Estes relatos
devem ser feitos diretamente ao CSI por meio de um formulario especifico disponivel na intranet

da empresa.

11.1.2. Avaliacgao Inicial: O CSI revisara todos os relatos de casos omissos na sua préxima
reunido programada, ou em uma reunido extraordinaria se o caso exigir atengcdo imediata. A

avaliacdo incluird a analise do incidente, seu impacto potencial e as circunstancias envolvidas.

11.1.3. Documentacao: Todos o0s casos omissos serdo documentados detalhadamente,
incluindo a descricdo do incidente, a analise realizada pelo CSI, as decisbes tomadas e quaisquer
medidas corretivas ou preventivas implementadas. Esta documentacdo serd mantida em um

registro especifico de casos omissos.

11.1.4. Atualizacdao de Politicas e Procedimentos: Com base na avaliagdo dos casos

omissos, o CSI fard recomendagdes para atualizar a PGSI e os procedimentos relacionados,
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garantindo que situagcdes semelhantes sejam adequadamente cobertas no futuro. As
atualizacbes propostas serdo submetidas a aprovacdo da Diretoria Executiva antes de serem

implementadas.

11.1.5. Comunicagcao das Atualizacées: Uma vez aprovadas, as atualizagbes serdo
comunicadas a todos os colaboradores conforme o Plano de Comunicacdo Interna descrito na

secdo 8.1. Isto incluird notificacdes por e-mail, publicacdes na intranet, reunides e treinamentos.

11.1.6. Revisdao e Melhoria Continua: O CSI realizard revisdes periédicas das politicas e
procedimentos para garantir que estejam atualizados e reflitam as licdes aprendidas dos casos

omissos. Estas revisdes serdo documentadas e incorporadas no processo de auditoria interna.

11.1.7. Feedback e Aprendizado: Os colaboradores serdo incentivados a fornecer feedback
sobre a eficacia das atualizagGes e a identificar quaisquer novas areas de melhoria. O CSI

considerara este feedback nas revisdes continuas das politicas e procedimentos.

As diretrizes estabelecidas nesta politica, bem como nas demais normas e procedimentos de
seguranga, ndo sdo exaustivas devido a continua evolugdo tecnoldgica e ao surgimento
constante de novas ameacas. Portanto, é obrigagdo de cada usuario da informagdo da DEXTER
adotar, sempre que possivel, medidas de seguranca adicionais além das aqui previstas, para

garantir a protecdo das informagdes da empresa.
Essa politica entrara em vigor 30 dias apds assinatura da Diretoria.

Aprovado em: Sao Paulo, 31 de julho de 2024.

DocuSigned by: DocuSigned by:
L Aviana Bobvow [—ﬁﬁ |

COOEEA0404EAZE
f E+9494F478-

Ca4onancazos
E312D8BES70456:

Adriana Bobrow Ricardo Molari

Diretora Diretor
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ACEITACAO

Eu,

, portador(a) do R.G. no©,

e do CPF , recebi uma copia da Politica de

Seguranca da Informacao da DEXTER ENGENHARIA LTDA., declaro ter lido e estar de acordo
com as normas e procedimentos aqui apresentados, firmando o compromisso de cumprir as
diretrizes da Politica Geral de Seguranca da Informacdo - PGSI (PO-08).

Nome Completo:
RG:
CPF:
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